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Sluzby poskytované BUREAU VERITAS
v oblasti certifikace systéml managementu bezpecnosti informaci
(ISMS - Information Security Management Systems)

Uvod

BUREAU VERITAS CERTIFICATION CZ, s.r.o. (dale téZ jen BUREAU VERITAS) je dcefina firma spolec¢nosti
Bureau Veritas. Od svého zaloZeni v roce 1828 Bureau Veritas — ve své nynéjsi podobé velka mezina-
rodni organizace — nabizi a poskytuje klasifikaci, dozorové a kontrolni sluzby pro lodé, letadla, materialy
a zarizeni, vozidla, stroje, motory, vSechny druhy staveb a systémU véetné stavebnich a inZenyrskych.
Bureau Veritas se rovnéz zabyva certifikaci vyrobk(l a systémi managementu.

BUREAU VERITAS nabizi svym zakazniklm sluzby pfi posuzovani a certifikaci systémU managementu
kvality (QMS), environmentalniho managementu (EMS), managementu bezpecénosti a ochrany zdravi
pri praci (HSMS), managementu bezpecnosti informaci (ISMS), managementu sluzeb IT (ITSM), ma-
nagementu hospodareni s energii (dale téZ jen EnMS), managementu bezpecnosti po-travin (FSMS a
FSSC), kritickych bodd (HACCP), spotrebitelského retézce lesnich produktl (C-o-C) a Ekologického ze-
meédélstvi dalsich systému, popf. integrovanych systému podle prislusnych norem, smérnic a jejich na-
rodnich ¢i mezindrodnich verzi.

Rozsah tohoto dokumentu pokryva provérovani a certifikacni sluzby poskytované BUREAU VERITAS, a
to v souladu s normou ISO/IEC 17021-1 Zakaznik, ktery se uchazi o sluzby BUREAU VERITAS, je dale
v textu tohoto dokumentu oznacovan jako organizace. Pfislusny referenéni dokument je oznacovan
jako norma. Pro potteby tohoto dokumentu je referenéni normou ISO/IEC 27001:2013.

POZNAMKA: Tam, kde se v tomto dokumentu mluvi o ISO/IEC 27001:2013, mé se na mysli i identicka norma CSN
EN ISO/IEC 27001:2014.

Akreditace a certifikace

Akreditace slouZi jako prostfedek k ziskani divéry organizace k certifikachimu organu. Akreditace je
nejucinnéjsi, pokud byla udélena narodnim orgdnem pro fizeni akreditace. Systém managementu kva-
lity BUREAU VERITAS je provozovan v souladu se znénim normy ISO/IEC 17021-1 pro systémovou cer-
tifikaci a souvisejicich predpisti akreditaénich organizaci (Metodické pokyny CIA). Tyto normy a pred-
pisy pokryvaji strukturu, odpovédnosti, fizeni a technickou kompetentnost certifikacniho organu.

BUREAU VERITAS spravuje a fidi poskytované sluzby v oblasti provérovani systém( managementu bez-
pecnosti informaci vnitfnim systémem fizeni kvality; tento systém odpovida vySe zminénym normam
a predpistim. Timto zplsobem je zajiSténa schopnost BUREAU VERITAS nabizet sluzby na mezinarodni
urovni, které nejsou zavislé na neoficidlnich nefizenych dohoddach o vzdjemném uznavani. Snahou BU-
REAU VERITAS je poskytovat sluzby uvedenym zplisobem za vSech okolnosti a zdkaznici BUREAU VE-
RITAS obdrzi, pokud je to mozné, vidy certifikaty s prislusnym akreditacnim znakem a certifikacni sym-
boly, jimiZz se mohou prokazovat v souladu s touto akreditaci.

Certifikace slouzi jako prostredek k ziskani dlvéry zakaznika v organizaci. Certifikace je nejucinnéjsi,
pokud je provadéna uznavanym certifikacnim organem podle pravidel a pfedpist narodnich akreditaci.
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Udéleni schvalovaciho certifikatu, ktery nese akreditacni znak, je kone€nou peceti zvyraziujici Uspésné
zavrseni auditu shody podle téchto akreditacnich pravidel a predpisu.

Dukaz o tom, Ze certifikace byly vykonany takovym zplsobem, by mél byt zjevny ze schvalovacich cer-
tifikat a z pouzivani akreditacnich symbol( (log).

Organizacim, které pozaduji provedeni certifikace svych systém( managementu bezpecnosti infor-
maci, lze na tomto misté pfipomenout, aby si peclivé ovéfily akreditaéni status toho certifika¢niho or-
ganu, u néhoz se uchazeji o certifikaci svého vlastniho systému managementu, tedy aby si ovéfily, zda
je prislusny certifikaéni organ akreditovan pro rozsah jimi vyrabénych vyrobk( a/nebo poskytovanych
sluzeb.

Vseobecné

Tento dokument uvadi postup pro ziskani certifikace systému managementu bezpecnosti informaci
organizace, tj. popisuje cCinnosti, které musi byt provedeny v prlibéhu certifikacniho procesu a jsou
potfebné k jeho zavrseni, a to jak ze strany BUREAU VERITAS, tak ze strany organizace. Organizace
certifikovand v rdmci pravidel uvedenych v tomto dokumentu obdrzi schvalovaci certifikat na systém
managementu bezpecnosti informaci a ziska také pravo prokazovat se prislusnymi certifikacnimi sym-
boly BUREAU VERITAS, popf. v kombinaci se znakem (logem) akreditacni organizace, a tyto certifikacni
symboly mUzZe organizace po ziskani certifikatu predepsanym zplsobem pouzivat. Podminky pro pou-
Zivani certifikacnich symbol( jsou organizaci pfedavany spolu s certifikaty.

K dosazZeni a udrZeni certifikace musi organizace splfiovat poZadavky tohoto dokumentu a ostatnich
souvisejicich dokumentd BUREAU VERITAS pro akreditovanou certifikaci a musi nasledné tento systém
managementu bezpecnosti informaci udrzovat funkcni, coz se prokazuje v rdmci tzv. dozorovych au-
dith.

Certifikacni aktivity spolec¢nosti BUREAU VERITAS se vztahuji pouze na cinnosti, které spadaji pfimo
pod kontrolu dané organizace. Je povinnosti vSech zaméstnanci BUREAU VERITAS pracovat v souladu
s timto postupem, ktery je pod pfimou kontrolou certifikacniho manazera BUREAU VERITAS.

Zadost o certifikaci

Podkladem pro vypracovani nabidky BUREAU VERITAS je standardni tiskopis SFO1 Poptdvka. Po akcep-
tovani nabidky je pak zpracovana smlouva o certifikaci mezi BUREAU VERITAS a organizaci, tzv. Objed-
ndvka. Pro pfipravu vlastni nabidky potfebuje BUREAU VERITAS od organizace ziskat mj. nasledujici
udaje:

» kontaktni Gdaje (jméno, adresa, spojeni,...),

» popis ¢innosti (dodavané vyrobky nebo u organizace poskytujici sluzby rozsah ¢innosti, které

organizace poskytuje, ...),
» pocet zaméstnancl a rozmisténi lokalit,

Y

druh poZadované certifikace (napf. referencni standard, ....)

Personal, subjekty a uZivatelé majici vliv na realizaci ISMS, Pocet zaméstnanc( a personal do-
davatele (outsourcing),

ISMS sluzby BVCR_08_2021
Copyright © BUREAU VERITAS CERTIFICATION CZ, s.r.0.



Prezkoumal: Platné pro: Revize:
(v npcy BUREAU VERITAS

Tomas Macel CERTIFICATION CZ, s.r.0. srpen 2021

Schvdlil: Datum: Zpracovano podle Strana:
o aktualni verze CER MS,
David Sima 1.9. 2021 ISO/IEC 17021-1 a platnych 3z9

MPA CIA
» Pocet uZivatell, Oznacte priblizny pocet uZivatell napt. pro financéni sluzby, statni spravu, ne-
mocnicni systémy apod.)

» Pocet pracovnich stanic, oznacte pocet pracovnich stanic + PC + notebook:
» Pocet privilegovanych uzivatell
» Pocet fyzickych server( a virtudlnich serverd,
» Pocet pouzivanych informacnich systém0 (CRM, HR, ERP, IDM apod.)
» Pocet IT platforem: (operacni systémy, databaze, middleware)
» Druhy siti: (napt. pevné, mobilni, bezdratové, externi, interni):
» Informace o ptipojeni — Sitova a Sifrovaci technologie
» Uvedte objem a typ uchovavanych citlivych informaci: (napf. osobnich udaja zakaznikd)
» Uvedte pocet a velikost vyvojovych projektd

Na zadkladé vyse uvedenych informaci vypracuje BUREAU VERITAS nabidku, ve které uvede rozsah a
cenu prvotniho certifika¢niho auditu a fadnych dozorovych audita.

Nabidka mlzZe obsahovat i rozsah a cenu tzv. predcertifikaéniho auditu (jeho rozsah je volitelny podle
pozadavku organizace). Tento predcertifikacni audit vSak neni v ramci akreditované certifikace po-
Nabidka BUREAU VERITAS je predloZena organizaci k akceptovani v dokumentu Nabidka a uvadi i ak-
reditace, které BUREAU VERITAS vlastni pro vyrobky a/nebo sluzby poskytované organizaci. Tyto vy-
robky a/nebo sluzby jsou v nabidce specifikovany prislusnymi oborovymi kody. Pokud si organizace
preje pokracovat v procesu certifikace, objedna tyto sluzby u BUREAU VERITAS. BUREAU VERITAS zasle
organizaci smlouvu o provedeni certifikace (Objedndvka).

Po navraceni tiskopisu Objedndvka prezkouma BUREAU VERITAS veskerou dokumentaci, kterou ma
k dispozici, a po vyreseni pfipadnych nejasnosti nebo rozporl naplanuje s organizaci termin certifikac-
niho auditu. V této fazi je vhodné, aby organizace rovnéz oznamila BUREAU VERITAS termin, v ném?z
by chtéla certifikacni audit absolvovat.

POZNAMKA: V této fazi neni certifika¢ni organ povinen informovat organizaci o personalnim slozeni auditniho
tymu.

Audit organizace

Hlavnim ucelem certifikacniho auditu je provéfit shodu ISMS organizace s normou, véetné toho, ze
organizace

» ma aktudlni registr informacnich aktiv a jim pfifazenych rizik,
» ma schvélené prohlaseni o aplikovatelnosti ISMS,

» ma naplanovany proces interniho auditu, Ze tento auditni proces a souvisejici postupy jsou
funkcni, Ze je mozné prokazat jejich efektivnost a Ze interni audit byl proveden ve vsech mis-
tech, kde organizace uplatiuje ISMS,

» provedla nejméné jedno Uplné prezkoumani systému managementu,

Y

realizuje (dodrzuje) princip trvalého zlepSovani ucinnosti ISMS,
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>

ma opatreni pro dodrZovani zakonnych predpisd a jinych poZzadavkdl, Ze tato opatreni jsou
efektivni a Zze byl vyhodnocen soulad organizace se zakonnymi predpisy a jinymi pozadavky,
kterymi se fidi.

Ke splnéni téchto poZadavkl organizace musi

>

>

>

poskytnout tymu auditorli BUREAU VERITAS informace postacujici k vytvoreni zavéru o tom,
Ze ISMS organizace je plné dokumentovan v souladu s normou,

umoznit tymu auditor( pfistup k vybaveni, personalu a zaznam(m tak, aby se mohlo ovéfit, Zze
ISMS organizace je vytvotren a udrZovan,

V pripadech, kdy by klient auditoriim nemohl zpfistupnit auditorm osobni Udaje fyzickych
0sob = zainteresovanych stran (napf. klientské databaze kdy klienti, zakaznikovi neposkytli
souhlas je zpfistupnit dalSim strandm) ke kterym vsak jako auditor musim néjak prihlizet, mize
byt feSenim pfedem upozornit klienta na to, Ze musi pfipravit pro audit anonymizovany /
pseudo anonymizovany vzorek pro audit (zfejmé uz ve fazi smlouvy a pfipravnych ¢innosti
pred tim, neZ zahdji praci auditor) ..."

plné spolupracovat pfi feseni jakykoliv neshod,

zajistit, Ze v dobé certifikace jsou k dispozici dlikazy k ovéreni toho, Ze proces napravnych opat-
feni je funkeni, tj. Ze historie Cinnosti a prislusné zdznamy zpétné ukazuji na efektivni ukonco-
vani ndpravnych opatfeni,

zajistit, aby se periodické prezkoumani systému managementu uskutecriovalo alespon jednou
rocné.

BUREAU VERITAS poskytne organizaci v dostate¢ném casovém predstihu, pred datem pldnovaného
auditu, plan auditu a sdéli ji jakékoliv dodate¢né pozadavky potifebné k dosazeni akreditované certifi-
kace podle vybéru organizace. V ptipadé, ze BUREAU VERITAS bude poZadovat na auditu ucast pozo-
rovatele, tzv. observer, musi to pfedem s organizaci dojednat.

Certifikaéni audit bude proveden podle platnych postupl BUREAU VERITAS (CER MS — Bureau Veritas
Management System) a bude sestavat ze dvou nasledujicich fazi:

1. Prvnistupen certifikacniho auditu zahrnuje tyto Cinnosti:

a)

f)
g)

Uvodni setkdni s vrcholovym vedenim organizace, na némz bude potvrzen rozsah certifikace
(Certification Scope), pozadované akreditace a vysvétlen zplsob provedeni auditu a podavani
zprav z auditu. Toto setkani bude zahrnovat i kratkou prohlidku prostor organizace.

Pfezkoumdni rozsahu a hranic ISMS.

Pfezkoumani metodiky pro identifikaci informacnich aktiv, analyzu a hodnoceni rizik souvise-
jicich s bezpecnosti informaci prezkoumani formalni spravnosti registru informacnich aktiv a
jim pfifazenych rizik.

Pfezkoumani prohlaseni o aplikovatelnosti ISMS, bezpecnostni politiky, cilG ISMS a vstupl a
vystupll prezkoumani ISMS vedenim.

Pfezkoumani dokumentace ISMS organizace. Tato dokumentace musi uvadét, jakymi pro-
stfedky jsou plnény pozadavky normy, nebo na né odkazovat. Zjisténé neshody jsou zazna-
menany na standardnim formulari SFO2, Non-Conformity Report (Protokol o neshodé).
Pfezkoumani uplatfiovanych pravnich predpist a jinych pozadavk( v rdmci ISMS.
Pfezkoumani organizace a fizeni internich audit(. BUREAU VERITAS poZaduje, aby organizace
predlozila dikaz o skutecnosti, Ze byl ukoncen alesporni jeden naplanovany Uplny cyklus inter-
nich auditq, tj. internimi audity byly provéreny vSsechny pozadavky normy v relevantnich ob-
lastech ISMS organizace.
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j)

Po ukonceni pocatecniho auditu, je organizaci pfedadna Zprdva z auditu a pfipadné zjisténé
nedostatky jsou zaznamenany pfimo v této zprave.

Zavérecné setkani, které slouzi k utfidéni zjisténi auditniho tymu, potvrzeni pfipravenosti or-
ganizace na druhy stupen certifikacniho auditu a vytvoreni potfebnych dokumentd. Pfi zavé-
recném setkani je zakaznik informovan o zplsobu projednani ndpravnych opatfeni prijatych
k neshodam vydanym pfi po¢atecnim auditu. Organizace musi zaslat navrhy téchto opatfeni
vedoucimu auditniho tymu pred zahajenim druhého stupné auditu k posouzeni a ten musi
uzavfit neshody z pocéatecniho auditu pfed zahajenim druhého stupné auditu. Neshody z prv-
niho stupné auditu nesmi byt uzavirdny v den zahdjeni druhého stupné auditu.

V pfipadé pozadavku klienta, aby na 1. stupen certifikaéniho auditu navazoval bezprostfedné
2. stupen auditu, musi klient vzit v Uvahu riziko, Ze na zadkladé vysledku 1. stupné auditu mo-
hou byt pfi 2. stupni auditu vystaveny neshody, mliZze byt 2. stupen auditu posunut nebo
zrusen.

k)

2. Druhy stupen certifika¢niho auditu zahrnuje tyto Cinnosti:

a)

b)

c)

d)

Uvodni setkdni s vrcholovym vedenim organizace, na némj je pouze potvrzeno, 7e napravna
opatreni ptijatad k neshoddm vydanym pfti poc¢atec¢nim auditu byla vedoucim auditniho tymu,
ktery provadél pocatecni audit, akceptovdna a neshody byly fadné uzavieny.

Podrobné prezkoumani a ovéreni ISMS v rozsahu pozadavk( normy. V pribéhu auditu jsou
prodiskutovany ptripadné zjisténé neshody a zaznamenany do formulare SF02.

Zavérecné setkani auditniho tymu slouZi k uttidéni zjisténi z auditu, ptipravé celkového vy-
hodnoceni stavu ISMS v organizaci, zpracovani sdéleni organizaci o dalSim postupu certifi-
kacniho fizeni a vytvoreni potfebnych dokumentd.

Zavérecné setkani s vrcholovym vedenim organizace.

PFi auditu se vZdy ovéfuje shoda

» dokumentace organizace s normou,
» provadénych ¢innosti s dokumentaci organizace

a v neposledni fadé se ovéruje efektivnost systému. Narazi-li se na neshodu, ta se zaznamena do stan-

dardniho

formulare SFO2 Protokol o neshodé. Podle vyznamnosti se neshody klasifikuji jako

» vyznamné (major) v ptipadé, ze

mohou ohrozit fungovani systému,
objevuji se systematicky na vice mistech,
byly plvodné vystaveny jako nevyznamné, ale organizace na né nereagovala,

» nevyznamné (minor) v pfipadé, ze

neohroZzuji fungovani systému,
vyskytuji se singularné.

O klasifikaci neshody rozhoduje auditor, ktery neshodu identifikoval, kone¢né rozhodnuti je na vedou-
cim auditniho tymu.

V pribéh

u zavérecného setkani vedouci auditniho tymu:
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» v pripadé zaznamenani neshod shrne, utfidi a kategorizuje kazdou neshodu vystavenou na
ISMS organizace a prodiskutuje se zastupci organizace akceptovatelny prabéh napravnych
opatreni,

» pripravi stranu Zpravy z auditu, kde uvede auditem potvrzeny rozsah certifikace. Tato skutec-
nost musi byt stvrzena podpisem opravnéného zastupce organizace. Pokud je vymezeny pro-
stor ve Zpravé z auditu nedostatecny, uvede vedouci auditor tyto informace do stanovené pfi-
lohy zpravy, kde uvede vSechny poZadované jazykové mutace rozsahu certifikace a poZzado-
vané akreditace. Tato pfiloha zpravy musi byt také stvrzen podpisem opravnéného zastupce
organizace.

Opatreni k napraveé vyplyvajici z auditt

BUREAU VERITAS udéli doporuceni k certifikaci az poté, kdy obdrzi zpét originaly viech Protokolii o
neshodé vystavenych v pribéhu pocateéniho a hlavniho certifikacniho auditu.

V pfipadé radného dozorového auditu, specialniho ¢i nasledného auditu musi byt zplisob a termin vra-
ceni origindll (Protokolii o neshodé) dohodnut mezi organizaci a vedoucim auditniho tymu BUREAU
VERITAS.

Existuji tfi moZnosti uzavieni vystavenych protokoll o neshodach:

» Napravna opatieni mohou byt navrZena a realizovana v prlibéhu auditu. V tomto pfipadé mo-
hou byt Protokoly o neshodé SF02 dohotoveny a uzavieny i pred zavére¢nym setkanim s vede-
nim organizace (lze aplikovat pouze tehdy, nevyZzaduje-li ovéfeni navrzeného opatfeni k na-
praveé delsi casovy Usek).

» Napravna opatfeni se tykaji pouze zmén v dokumentaci. V tomto pfipadé muze byt ovéreni
takovych ndpravnych opatfeni provedeno bez nasledné navstévy pracovisté, kde byly neshody
zjistény, a to po predloZeni kompletnich Protokol(i o neshodé SF02 a pfislusnych p¥iloh — ob-
jektivnich dikazl (napf. revidované smérnice, zaznamy o skoleni apod.).

» Opatfeni k ndpraveé vyzaduje zavedeni takovych zmén, které mohou byt ovéreny pouze na pra-
covisti, kde byly zjistény. V tomto pfipadé BUREAU VERITAS zorganizuje v pfimérené dobé na-
slednou navstévu.

Opatieni k napravé musi byt zavedena do 90 dnl od data konani zavérecného setkani s vedenim orga-
nizace. Pokud nebudou opatfeni realizovana v této ¢asové lhaté, certifikacni proces se ukoncuje a BU-
REAU VERITAS provede (musi provést) opakovany pocatecni nebo hlavni certifikacni audit. V tomto
pfipadé budou veskeré naklady spojené s opakovanym auditem uctovany podle cen uvedenych v plat-
ném ceniku — Potvrzeni objedndvky / Objedndvka.

V ptipadé, Zze nedojde ke splnéni vyse uvedenych pozadavk( na zavedeni napravnych opatieni do 90
dn(l u dozorového auditu, potom BUREAU VERITAS informuje organizaci o pozastaveni platnosti certi-
fikatu a nutnosti provést specialni dozorovy audit na jeji naklady.

POZNAMKA: V piipadé jazykové bariéry na jedné & druhé strané je mozno pouzit tlumoéniky. Tito musi byt se-
znameni se zasadami mlcenlivosti a musi stvrdit pfislusny dokument podpisem. Tlumocnik by mél byt znaly tech-
nického jazyka z auditované oblasti.
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Certifikace a pouzivani certifika¢nich symbol

Po uspésném dokonceni hlavniho certifika¢niho auditu vystavi BUREAU VERITAS pro organizaci schva-
lovaci certifikat, ktery bude uvadét normu, podle niz byl certifikacni audit proveden a rozsah ¢innosti
organizace. Schvalovaci certifikat plati po dobu tfi let od data, kdy byla organizace doporucena k cer-
tifikaci.

Certifikace podle tohoto schématu nepokryva certifikaci vyrobkd a/nebo sluzeb organizace, a tudiz ji
nezbavuje jejich zakonnych zavazka.

Schvalovaci certifikat vystaveny BUREAU VERITAS je opatien pfislusnym akreditacnim symbolem. Or-
ganizace je opravnéna pouZzivat své schvalovaci certifikaty na pracovistich nebo je uvadét z reklamnich
nebo propagacnich diivodu.
Organizace je opravnéna pouzivat prislusné symboly (loga) na firemnich tiskopisech, ostatnich pisem-
nych materialech a v propagacni literature. BUREAU VERITAS doda organizaci k ptipadné reprodukci
symboly (loga) v elektronické podobé spolec¢né s odpovidajicimi instrukcemi, které se tykaji jejich re-
produkce a pouzivani. Podstatnymi pfitom jsou nasledujici poZadavky:
» Symbol (logo) musi byt reprodukovan jako celek véetné ohranicujicich ¢ar, v originalnich bar-
vach, nebo jako jednobarevny a v pfimérené velikosti.
» Symboly mohou byt pouZivany k propagaci schvaleného ISMS organizace, ale nesméji byt po-
uzivany k propagaci jejich vyrobka.
» Symboly nesméji byt pouZivany zptsobem, jenz by zkreslil udélenou certifikaci.
Podle pozadavkd normy ISO/IEC 17021-1 udrZzuje BUREAU VERITAS seznam certifikovanych organizaci
a rozsahu jejich certifikace. Tento seznam je dostupny na vyzadani.

Udrzovani certifikatu (dozor a recertifikace nad systémem managementu bezpec-
nosti informaci)

Schvalovaci certifikat je podle ISO/IEC 27001 platny po dobu tfi let. Schvaleni je udrZovano za predpo-
kladu trvalé shody ISMS s pozadavky normy. BUREAU VERITAS tuto shodu sleduje prostfednictvim fad-
nych dozorovych auditd provadénych ve dvanactimésicnich intervalech.

Radné dozorové audity se Fidi podle standardniho formuldfe BUREAU VERITAS Program dozord, ktery
vypracuje vedouci auditniho tymu po skonceni certifikacniho auditu. Tento program zajistuje, aby
vSechny casti ISMS organizace byly provéreny v pribéhu tfiletého certifikaéniho obdobi alespon jed-
nou a zaroven zohlednuje stav systému, potvrzeny certifikacnim auditem.

BUREAU VERITAS oznami organizaci termin fddného dozorového auditu alespon s dvoutydennim pred-
stihem. Radny dozorovy audit ma zhruba stejnou strukturu jako certifikaéni audit popsany vyse.

1. fadny dozorovy audit musi probéhnout v terminu do 12 mésicli od data schvdéleni certifikace.

V pribéhu udrzovani certifikace provede BUREAU VERITAS mimoradny dozorovy audit, pokud vznik-
nou okolnosti, které diktuji takovou potrfebu jako nezbytnou (rozhoduje certifikacni manazer).

Témito okolnostmi mize byt

» prani organizace rozsitit rozsah certifikace,
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» reakce naincident nebo konflikt tykajici se ISMS (napf. stiznost uplatnéna na nefunkénost nebo
nizkou efektivnost ISMS klienta BUREAU VERITAS),

» podstatnd zména v ISMS organizace apod.
Rozsah mimoradného auditu stanovuje certifika¢ni manazer BUREAU VERITAS.

V pfipadé, Ze klient chce udrZovat certifikaci, je tfeba provést recertifikacni audit. Tento audit musi byt
naplanovan pred uplynutim platnosti certifikdtu s dostate¢nym predstihem. Pfipadné neshody, zjis-
téné béhem tohoto auditu, musi byt vyporfadany jesté v dobé platnosti certifikatu. Recertifika¢ni audit
by tedy mél byt naplanovan s 3 predstihem pred uplynutim platnosti certifikatu, a to s ohledem na
stanovenou Ihtu 90 dnl pro vyporadani neshod. Pfi provedeni recertifikacniho auditu v dobé kratsi
nez 3 mésice pred ukondeni platnosti certifikatu, je tato lh(ta na vyporadani pripadnych neshod
umérné zkracena.

Zmeény v systému ISMS organizace

Pokud v pribéhu tfiletého obdobi provede organizace v ISMS vétsi zmény (napf. zmény vlastnika,
zmény organizacni struktury, zmény pravomoci v rozhodujicich funkcich, zmény sidla, rozsiteni nebo
zUZeni aktivit apod.), je povinnosti organizace vcas tyto zmény oznamit certifikacnimu organu, ktery je
posoudi a zajisti, aby nebyly v rozporu s pozadavky normy a vydaného certifikatu na ISMS. K tomu
mUze byt nafizen i specialni audit. O tom, zda bude takovy audit nutny, rozhoduje podle relevantnich
informaci certifikacni manazer BUREAU VERITAS, v pfipadé jeho nepfitomnosti zdstupce certifikacniho
manazera. Organizace musi sdélit tyto informace zpravidla prostfednictvim vyplnéného formulare
SFO1 Poptdvka nebo jinou vhodnou formou. Organizace a BUREAU VERITAS musi tyto zmény projednat
(organizace informovat, BUREAU VERITAS rozhodnout) do 3 mésicli ode dne, kdy byly tyto zmény pro-
vedeny.

Pokud organizace v ISMS provede mensi zmény, pfezkouma stanoveny auditor pfislusné zmény v pfi-
slusnych dokumentech ISMS pfi nejblizsim nasledujicim fddném dozorovém auditu. Auditor vysledek
zaznamena ve zpravé z dozorového auditu.

Zmeény v certifikacnich pozadavcich

Dojde-li k néjaké zméné v certifikanich pozadavcich (naptiklad nasledkem revidovani pftislusné
normy), BUREAU VERITAS bude o téchto zménach certifikovanou organizaci informovat a vysvétli nové
pozadavky. Uplatriovani novych poZadavkd bude provéreno béhem dozorového auditu nebo podle
rozhodnuti BUREAU VERITAS (napf. formou tzv. vyrovndvaci analyzy).

Pozastaveni, odnéti nebo zruseni certifikatu

BUREAU VERITAS si vyhrazuje pravo pozastavit, odejmout nebo zrusit schvalovaci certifikat, a to podle
nize uvedenych souvislosti kdykoliv v priibéhu tfiletého certifikaéniho obdobi.

Certifikace mlzZe byt pozastavena, odnata nebo zrusena v souladu se vSseobecnym postupem BUREAU
VERITAS, jen? je k dispozici na vyzadani.

Obecné se pozastaveni, odnéti nebo zruseni zvaZzuje v nasledujicich pfipadech:

» Organizace nedokondi opatreni k napravé v dohodnutém terminu.
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» Pretrvavaji neshody s poZzadavky normy.

» Je zjisténo nespravné pouziti nebo zneutziti certifikacnich symboll nebo pfislusnych log BU-
REAU VERITAS.

» Organizace neplni podminky smlouvy s BUREAU VERITAS, véetné financnich.

» Organizace znevazi BUREAU VERITAS nebo poskodi jeho povést.

BUREAU VERITAS ucini vSe pro to, aby organizaci umoznilo pfijmout pFislusna ndpravna opatfeni. Po-
kud vsak tak nebude uc¢inéno ve stanovené ¢asové lh(té, bude certifikat pozastaven, odnat nebo zru-
sen.

BUREAU VERITAS si vyhrazuje pravo podle svého uvaZeni publikovat, Ze organizaci pozastavilo, odfialo
nebo zrusilo schvalovaci certifikat.

Pokud se béhem tfiletého certifikacniho obdobi organizace rozhodne, Ze nebude certifikaci nadale
udrzovat nebo pokud to shledd jako nemozné, BUREAU VERITAS zrusi schvalovaci certifikat po pfijeti
takového ozndmeni. V tomto pfipadé je organizace povinna prestat pouZivat tento certifikat i ptislusné
symboly a vratit originaly certifikatl kancelafi BUREAU VERITAS, ktera je vydala.

Prevod akreditované certifikace

Pro prevod akreditované certifikace mezi certifikacnimi organizacemi plati pravidla uvedena v meto-
dickém pokynu CIA MPA 50-01-07. O pfevodu certifikace pfislu$i rozhodnout pouze certifikaénimu ma-
nazeru BUREAU VERITAS, popft. jeho zastupci, a to v dobé jeho nepfitomnosti certifikaéniho manazera
delsi nez 5 pracovnich dnd.

Odvolani
Organizace se muze odvolat proti rozhodnuti BUREAU VERITAS v pfipadé

» odepfeni ptijmout Zadost organizace o certifikaci,

» nezdaru pfi doporuceni k certifikaci,

» pozastaveni, odnéti nebo zruseni schvalovaciho certifikatu,
» odvolani tfeti strany proti rozhodnuti o udéleni certifikace.

Organizace by tak méla ucinit v souladu s vSeobecnym postupem BUREAU VERITAS pro odvolani, jehoz
kopie bude poskytnuta na vyzadani.

Duvérnost

S vyjimkou, kdy je tak poZzadovano zdkony pfislusného statu a/nebo prislusnymi akreditaénimi organy,
bude BUREAU VERITAS zachazet s jakoukoliv informaci, kterou se dozvi jeho zaméstnanci, dodavatelé
nebo zastupci v prlbéhu auditu nebo procesu certifikace ISMS organizace, jako s pfisné divérnou a
nebude s ni seznamovat jakoukoliv tfeti stranu bez pisemného svoleni organizace. Toto ustanoveni je
zavazné pro interni i smluvni pracovniky certifikacniho organu BUREAU VERITAS.
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